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Introduccioén

Dell Wyse Management Suite es la solucion de administracion centralizada de Ultima generacion que le permite configurar, supervisar,
administrar y optimizar sus clientes ligeros Dell Wyse. Este nuevo conjunto facilita la implementacion y administracion de clientes ligeros con
alta funcionalidad y rendimiento, y facilidad de uso. También ofrece opciones de funciones avanzadas, como implementacion en nube en vez
de implementacion local, administracion remota a través de una aplicacion movil, configuracion de BIOS y bloqueo de puertos. Entre las
demas funciones se incluye la deteccion y el registro de dispositivos, la administracion de activos e inventarios, la administracion de
configuracion, la implementacion de sistema operativo y aplicaciones, los comandos en tiempo real, la supervision, la generacion de informes
de alertas y la solucion de problemas de terminales.

En este documento se proporciona una estrategia de implementacién de Wyse Management Suite en una sola maquina virtual o en un
servidor en la nube privada para admitir la administracién de hasta 120.000 dispositivos.
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Requisitos de hardware

En la siguiente tabla se indican los requisitos de hardware:

Tabla 1. Requisitos de hardware

Descripcién 10.000 dispositivos o 50.000 dispositivos o 120.000 dispositivos 0 | Repositorio de software de
menos menos menos Wyse Management Suite
Operating system Microsoft Windows Server 2012 R2 o Microsoft Windows Server 2016. Paquetes de idiomas compatibles:
(Sistema operativo) inglés, francés, italiano, aleméan, espafiol, japonés y chino (previsualizar version).
Espacio minimo en el 40 GB 40 GB 200 GB 120 GB
disco
Memoria minima (RAM) | 8 GB 16 GB 32 GB 16 GB
Requisitos minimos de | 4 4 16 4
CPU
Interfaces de red 1 1 4 1
(direcciones IP
asignadas)
Puertos de Mediante el instalador de Wyse Management Suite se agregan los puertos TCP | El instalador del repositorio de
comunicacién de red 443 y 1883 a la lista de excepciones de firewall. Los puertos se agregan para Wyse Management Suite
acceder a la consola de Wyse Management Suite y para enviar las agrega el puerto TCP 443 a la
notificaciones emergentes a los clientes ligeros. lista de excepciones de
firewall. El puerto se agrega
TCP 443: comunicacion HTTPS para acceder a las imagenes
TCP 1883: comunicacion MQTT del.sist.ema operativo y de
‘ i ) aplicaciones que se
TCP 3306: MariaDB (opcional si es remoto) administran en Wyse
TCP 27017: MongoDB (opcional si es remoto) Management Suite.
Es posible que se cambien los puertos predeterminados que utiliza el instalador
por uno alternativo durante la instalacion.
Exploradores Internet Explorer version 11
compatibles
Chrome version 58.0 y posteriores
Navegador Edge en Windows: solo inglés
Firefox version 52.0 y posteriores

@ [ NOTA:
Wyse Management Suite se puede instalar en una maquina fisica o virtual.

El repositorio de software y el servidor de Wyse Management Suite deben tener el mismo sistema operativo.

Wyse Management Suite y el repositorio remoto v 1.2 son compatibles con el puerto 8080, pero no admiten el acceso HT TP como una
caracteristica de seguridad.




Arquitectura de implementacién de Wyse
Management Suite

Los siguientes corresponden a los componentes del instalador de Wyse Management Suite para implementarlos en el lugar de trabajo:

Aplicacion web de WMS: application server que hospeda a Wyse Management Suite.
Memcached: se utiliza para el rendimiento y la escalabilidad de los datos de la caché.
MQTT: se utiliza para enviar notificaciones a clientes ligeros.

MongoDB: base de datos relacional para datos y normalizacién estructurados.

MariaDB: base de datos SQL para el rendimiento y la escalabilidad.

‘Web Browser Wyse Thin Clients

HTTPS (Port 443)

MQTT (P
HTTPS (Port 443) QT [Port 1833)

WMS Web Application

Mongo DB MyS0L/MariaDB Memcached

Figura 1. Arquitectura de Wyse Management Suite
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Detalles de implementacion

En este capitulo se incluye la informacion de la arquitectura de implementacion de Wyse Management Suite.
Wyse Management Suite admite hasta 120.000 dispositivos conectados.

También se puede personalizar la implementacion para 50.000 dispositivos 0 més, dependiendo de la configuracion de la implementacion.

Implementacion en un servidor individual para admitir
50.000 dispositivos

El requisito minimo de hardware de un servidor individual para 50.000 dispositivos corresponde al siguiente:

Tabla 2. Especificacién de hardware

Aplicacién Especificacién de hardware
Wyse Management Suite . 4CPU

16 GB de RAM

Disco duro de 40 GB

En el siguiente diagrama se explica la implementacién de Wyse Management Suite en un servidor individual:
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Figura 2. Servidor individual con 50.000 dispositivos

Implementacion en un servidor individual para admitir
120.000 dispositivos

El requisito minimo de hardware de un servidor individual para 120.000 dispositivos corresponde al siguiente:
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Tabla 3. Especificaciéon de hardware

Aplicacién Especificacién de hardware
Wyse Management Suite . 16 CPU
32 GB de RAM
Disco duro de 200 GB
Cuatro interfaces de red (para asignar 4 direcciones IP al servidor)

I Front End
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Figura 3. Servidor individual con 120.000 dispositivos

FE MQTT en un servidor independiente

Puede implementar FE MQTT en un servidor independiente. Esto reduce la carga en el servidor WMS debido a que las conexiones TCP que
se van a admitir se comparten entre el servidor FE MQTT vy el servidor WMS.

Los requisitos minimos de hardware son los siguientes:

Tabla 4. Requisitos de hardware

Detalles de la aplicacion Especificacién de hardware
Wyse Management Suite . 8CPU

16 GB de RAM

Disco duro de 200 GB

1 Interfaz de red

Servidor FE MQTT en més de un servidor . 4CPU

8 GB de RAM
Disco duro de 40 GB
1Interfaz de red

Servidor FE MQTT en un servidor individual. 8 CPU

16 GB de RAM
Disco duro de 80 GB

8 Detalles de implementacion



Detalles de la aplicacién Especificacién de hardware

1Interfaz de red

En el siguiente diagrama se ilustra la arquitectura de los servidores FE MQTT separados del servidor de Wyse Management Suite.

F3-1883 P1-1883

WMS Server

MO Efidge Back End
] matT
Memeached
Monga

R

MariaDB

RN L] Hyzwysemanage mentssite com
Resolves to

FE MOTT Server/s

Nyz-pnswysem:

Figura 4. Servidores FE MQTT separados del servidor de Wyse Management Suite

Wyse Management Suite en un servidor de base de
datos independiente

En esta seccién se explica la arquitectura de implementacion de Wyse Management Suite en un servidor de base de datos independiente.
MongoDB y MariaDB pueden estar en el mismo servidor o en servidores independientes.

En el siguiente diagrama se ilustra la arquitectura de implementacion de Wyse Management Suite en un servidor de base de datos
independiente.

WS Server DE Server

Sy emerammmertsie com

FE MQTT Server

Figura 5. Wyse Management Suite en un servidor de base de datos independiente
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Configuraciones de puerto personalizado

Wyse Management Suite utiliza el siguiente puerto como puerto predeterminado para las aplicaciones que se encuentran instaladas:

Apache Tomcat: 443

Base de datos MariaDB: 3306
Base de datos Mongo: 27017
Agente MQTT: 1883
Memcached: 11211

Para utilizar un puerto no predeterminado para uno o méas de los servicios anteriores, utilice la opcidn de instalacion Personalizada durante
la instalacion de Wyse Management Suite. La opcién que se muestra en la pantalla siguiente le permite utilizar la base de datos local para
MongoDB y MariaDB, o bien utilizar la base de datos instalada de forma remota.

Temas:

Cambio del puerto del servicio Tomcat

Cambio del puerto de MQTT

Cambio del puerto de MariaDB

Cambio del puerto de la base de datos MongoDB
Implementacion y configuracion de Wyse Management Suite

Cambio del puerto del servicio Tomcat

En esta seccion se explica como cambiar el puerto después de instalar Wyse Management Suite. Debe volver a instalarlo mediante el modo
de instalaciéon personalizada para cambiar los puertos. Si no es posible realizar la reinstalacion, en las siguientes secciones se explican los
procedimientos para cambiar los puertos manualmente.

Para cambiar el puerto del servicio Tomcat, realice lo siguiente:

1 Detenga el servicio Tomcat. El servicio Tomcat se identifica como la entrada Dell WMS: Tomcat Service.
2 Edite el archivo C:\Program Files\Del\WMS\Tomcat-8\conf\server.xml en un editor de texto.

8 Busque y reemplace todas las instancias de la entrada de puerto 443 con el nUmero de puerto que necesite utilizar. Es opcional que
cambie las referencias al puerto 8443.

4 Guarde el archivo server.xml y cierre.
Inicie el servicio Tomcat.

6  Ingrese el nimero de puerto en la direccion URL (el puerto predeterminado 443 se puede omitir de la URL). Por ejemplo, https://
xyz.wysemanagementsuite.com:553/ccm-web. El puerto especificado en la URL se debe utilizar tanto para acceder al portal como
para el registro de dispositivos.

0]

NOTA: El puerto de Memcached se puede cambiar durante la instalacion de Wyse Management Suite. Dell recomienda no
cambiar los detalles del puerto de Memcached después de la instalacién

Cambio del puerto de MQTT

1 Detenga los servicios Tomcat y MQTT.

2 Siga los pasos que se indican a continuacion para configurar Mosquitto:
a Edite el archivo C:\Program Files\Del\WMS\Mosquitto\mosquitto.conf en un editor de texto.



b  Considere las siguientes entradas:
# Port to use for the default listener

#port 1883

¢ Quite la marca de comentario de la entrada port 1883 y cambie el nimero de puerto a uno de su preferencia. Por ejemplo, port
2883.

d Guarde el archivo e inicie el servicio MQTT.
e Revise la siguiente entrada para confirmar que se esta ejecutando el servicio MQTT en el puerto nuevo:

ps> get-nettcpconnection —LocalPort 2883
& Para configurar Tomcat, realice lo siguiente:

a Abra una sesion de simbolo de sistema y vaya a cd C:\Program Files\DELLAWMS\MongoDB\bin.
b  Ejecute el siguiente comando en el simbolo de sistema:

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name": ' mqtt.server.url'}, {'name': '
mgqtt.server.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:2883, 'isActive' : 'true, 'committed' : 'true'}, {upsert:true})"

c Inicie el servicio Tomcat identificado en Servicios Locales como Dell WMS: Tomcat Service y vuelva a registrar todos los
dispositivos, de modo que las URL de MQTT se refieran al puerto nuevo.

Cambio del puerto de MariaDB

1 Inicie el servicio Tomcat y detenga el servicio MariaDB. Para configurar MariaDB, realice lo siguiente:

a Edite el archivo C:\Program Files\Del\WMS\Database\SQL\my.ini en un editor de texto.
b Cambie el nimero de puerto de mysqld y el del cliente al de su preferencia. Los nimeros de puerto deben tener el mismo valor.
Por ejemplo:

[mysqld]

datadir=C:/Program Files/DELL/WMS/Database/SQL
port=3308

[client]

port=3308
¢ Guarde el archivo e inicie el servicio MariaDB.
2 Para configurar Tomcat, realice lo siguiente:

a Edite el archivo C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties en un editor
de texto.

b Actualice las propiedades en el archivo con los detalles del puerto de su preferencia. Por ejemplo:

jpa.connection.url=jdbc\:mysql\://localhost\:3308/stratus?useUnicode\=true&characterEncoding
\=utf-8&uselegacyDatetimeCode\=false&serverTimezone\=America/Los_Angeles

jpa.connection.port=3308

¢ Guarde el archivo e inicie el servicio Tomcat. Compruebe que los servicios estén en ejecucion en el puerto configurado. Por
ejemplo:
ps>get-nettcpconnection —LocalPort 3308

Cambio del puerto de la base de datos MongoDB

1 Detenga los servicios Tomcat y MongoDB.
2 Para configurar la entrada de puerto de MongoDB, realice lo siguiente:
a Edite el archivo C:\Program Files\Del\WMS\MongoDB\mongod.cfg en un editor de texto.
b Actualice la propiedad en el archivo con su nimero de puerto preferido. Por ejemplo: port=27027.
¢ Guarde el archivo e inicie el servicio MongoDB. Confirme que se esté ejecutando en el nuevo puerto.

& Para configurar Tomcat, realice lo siguiente:



a Edite el archivo C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties en un editor
de texto.

b Actualice las propiedades en el archivo con su nimero de puerto preferido. Por ejemplo: mongodb.seedList=localhost\:27027.

¢ Guarde el archivo e inicie el servicio Tomcat. Compruebe que el servicio esté en ejecucion en el puerto requerido. Por ejemplo:
ps>get-nettcpconnection —LocalPort 27027.

Implementacion y configuracién de Wyse
Management Suite

En este capitulo se describe la implementacién y configuracién de Wyse Management Suite en un servidor individual.
Las tareas involucradas en la implementacion de Wyse Management Suite en un servidor individual son las siguientes:

Preparacion del servidor
Configuracion del DNS
Instalacion de Wyse Management Suite

Siga los pasos que se indican a continuacion para implementar Wyse Management Suite en un servidor individual a fin de admitir
120.000 dispositivos:

1 Inicie sesién en el sistema. Dirfjase a la ventana Conexiones de red y compruebe que el servidor tenga cuatro conexiones de red
disponibles.

Se mostrara la siguiente ventana:

+ ?n Metwork and Intermet » Nebwork Connections » w 5 Search Metwork Connections j =] |

——— = v 1 @

MName Status Device Mame Connectivity Mebtwork Category

E Ethernetl wyselab.com Inted(R) 825741 Gegabit Network ...  Intemnet access Domam network
E Ethernet] wiyselab.com Inted(R) 823 /4L ugabit Network ...  Internet access Domaim network
E Ethernet? wyselab.com Inted(R) 82574 Gagabit Network ...  Internet access Domain network

U Ethemet3 wyselab.com Inted(R) 825741 Gigabit Network ...  Internet access Domain network

Figura 6. Configuracién de la direccion IP

2 Configure cada conexion de red con una direccién IP, de manera que EthernetQ tenga la direccion IP principal IPO, que Wyse
Management Suite utiliza.

Asigne Ethernet1, Ethernet2 y Ethernet3 a las tres direcciones IP restantes, IP1, IP2 e IP3 que utiliza el MQTT de front-end.
4 Configure DNS con dos registros DNS. Por ejemplo:
Xyz.wysemanagementsuite.com

Asignada a la direccion IP principal que se asigné a EthernetO.

12 Configuraciones de puerto personalizado



Los dispositivos utilizan este dominio para comunicarse con Tomcat a través de HTTPS.

Xyz-pns.wysemanagementsuite.com
Aplique el mecanismo "round-robin" en las tres direcciones IP asignadas a Ethernet1, Ethernet2 y Ethernet3.

Los dispositivos utilizan este dominio para establecer una conexién con los servidores MQTT de front-end.

Descargue e instale la Ultima version de Wyse Management Suite para nube privada. Se instalaran los siguientes componentes como
servicios:

a Tomcat

b Memcached
¢ Mosquitto

d MongoDB

e MariaDB

Mosquitto, que lo instala el instalador WMS, debe configurarse como MQTT de back-end; por otra parte, MQTT de front-end se puede
instalar manualmente. El directorio de instalacion predeterminado es Drive C:\Program Files\DELLA\WMS.

Implementar Mosquitto de front-end como un servicio

Wyse Management Suite puede administrar hasta 50.000 dispositivos con una sola instancia de Mosquitto instalada con el instalador, que
funciona como Mosquitto de front-end y back-end. Para admitir 120.000 dispositivos, debe separar las instancias de Mosquitto para
gestionar las conexiones de dispositivo. Dado que cada instancia de Mosquitto puede gestionar la mayoria de las 50.000 conexiones de
dispositivos, se necesitan al menos tres instancias de front-end para manejar 120.000 dispositivos. Cada una de las tres instancias de
Mosquitto de front-end interactla a través del puerto 1883 y cada una de ellas se vinculara a una direccion IP especifica. Para instalar tres
instancias nuevas de Mosquitto, debe tener tres copias nuevas de implementacion de Mosquitto, como se explica en los siguientes pasos:

1

Cree tres directorios nuevos en la carpeta de Mosquitto, como se muestra en las siguientes entradas:
C:\Program Files\DELL\mq1

C:\Program Files\DELL\mqg2

C:\Program Files\DELL\mMQg3
Copie el contenido del directorio C:\Program Files\DELLA\WMS\Mosquitto en las carpetas creadas en el paso .
Abra el archivo en el directorio C:\Program Files\DELL\mqg1\mosquitto.conf en un editor de texto.

En la carpeta mosquitto.conf, quite la marca de comentario de la propiedad bind_address y actualice la entrada como bind_address
<IP1>.

Inicie mqly, para comprobar que mq1 se estéa ejecutando en IP1, realice lo siguiente:

a Abra una ventana del simbolo de sistema.

b Vaya al directorio C:\Program Files\DELL\mq1.

¢ Ejecute el comando Mosquitto.exe —c mosquitto.conf en el simbolo de sistema.

d Abrala ventana de Powershell y ejecute el comando PS> get-nettcpconnection -LocalPort 1883 en el simbolo de sistema.
Confirme que el servicio se esta ejecutando con los siguientes valores:
LocalAddress=IP1

LocalPort=1883

State=Listen

Repita los pasos 3, 4, 5y 6 para mg2 y mg3 con IP2 e IP3 respectivamente para completar el proceso.

Implementar Mosquitto de front-end como un servicio

1

Abra una ventana de Windows PowerShell con privilegios de administrador y ejecute los siguientes comandos para crear una entrada
en la base de datos de servicio y registro:

PS> sc.exe “Dell WMS: FE-MQTT1” binPath= “C:\Program Files\DELL\mqg1\mosquito.exe run”



PS> sc.exe “Dell WMS: FE-MQTT2” binPath= “C:\Program Files\DELL\mg2\mosquito.exe run”

PS> sc.exe “Dell WMS: FE-MQTT3” binPath= “C:\Program Files\DELL\mg3\mosquito.exe run”

2  En el panel de control, abra los servicios locales de Windows y confirme que los servicios se hayan creado como se muestra en la
siguiente captura de pantalla:

Gy Services
| Fie Action View Help
| mEBEcz= Hm » o nn
o Sennices (Local] al .S'G.‘I"i'i -
Doell WMS: Mosquitte Hame 2 Description Status Starsp Type  Log OmiAs
DCOM Server Process Laun.. TheDCOM_.  Running  Autormnatic Local System
Stop the senvice o Dol VNAS: FE-BACITT Mlmnul Local Syztem
Rieskt the service , Diell WS: FE-BACITT2 Mhanisal Local Syztem
& Dl WKAS: FE-BACITTZ Fmnual Local Syztem
Descripticry: o, Dell WAS: MaeinDB MariaDE da... PRunning Automatic Metwork Sardce
MGTT v3.1 brokes o, Dol WIS memcached memcethe.. Funning  Automatic Lo«cal System
o Dl WIS: MongoD8 MongoDE .. Running At Local System

4 Dell W5: Tomaat Service fipsche Tow,  Running m Local System

< Neaie e Aeenciatnn Sendices Frushle: nair... Manaal iTea... | ncal Saxéem

Figura 7. Servicios

®|NOTA: EI tipo de inicio es manual y los servicios Mosquitto se inician mediante la ejecucién de un script. Los servicios
Mosquitto (incluido "Dell WMS: Mosquitto") no se deben iniciar ni reiniciar manualmente, debido a que el script inicia los
servicios automéaticamente cuando el sistema se reinicia.

Configurar Mosquitto de back-end para que se conecte con
Mosquitto de front-end

1 Abra el archivo en el directorio C:\Program Files\DELLA\WMS\Mosquitto\mosquito.conf en un editor de texto.

2 Enla carpeta mosqgquito.conf, quite la marca de comentario de la propiedad bind_address y actualice la entrada como bind_address
<IP1>.

3 Vaya a la seccion de puentes del documento y ejecute los siguientes comandos:
# connection <name>

#address <host>[:<port>] [<host>[:<port>]]

#topic <topic> [[[out | in | both] qos-level] local-prefix remote-prefix]
connection pns01

address <IP1>:1883

topic # out

connection pns02

address <IP2>:1883

topic # out

connection pns03

address <IP3>:1883



topic # out
4 En servicios locales de Windows, establezca el servicio Dell WMS: Mosquitto en manual, como se muestra en la siguiente ventana:

ey - Services
| Fle  Action  View Help
4w | 1| adz Bm »® 1w
] = Sm.-ir..ul:Lnu[l i o Eay z - \
Dhell WS: Mosquitto Hame 2 Description Status Startp Type  Log OniAs
DCOM Server Process Laun.. TheDCOM._.  Running  Automnatic Local System
Stop the senvice o, Dol VRAS: FE-BASTT Manual Local System
Ritskar} the senfice , Dell WMS: FE-MCTT2 Manual Local System
o, Dl WINS: FE-BAGTTZ Flznual Local System
Descnptice: o Dell WAS: MaeinDB MariaDE da... FRunning Automatic Metwork Sarvice
MATT w21 brokes o, Dl WS memcached memcache.. Running  Automatic Local System
o Dell WNS: MongoD8 MongoDE 5., Running A4St Local System

4 Dell W5S: Tomwat Service fipache Tow.  Running “utpmatid Local System

< Npsic m Aenrriatsnn Sendce Frushile: nair.... Klanaal iTran... | ncal Susbem

Figura 8. Iniciar servicios

Editar el script de inicio del servicio Mosquitto

1 Vaya al directorio C:\Program Files\DELL y cree un archivo mqttsvc.bat.
2 Abra el archivo mqttsve.bat en un editor de texto y escriba los siguientes comandos en el archivo.
©@ECHO OFF

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mq1"
sc.exe start "Dell WMS: FE-MQTT1"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg2"
sc.exe start "Dell WMS: FE-MQTT2"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg3"
sc.exe start "Dell WMS: FE-MQTT3"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto"

sc.exe start "mosquitto"
Guarde el archivo mqttsvc.bat.

4 Cree un acceso directo al archivo mqttsve.bat. Este script se utiliza para iniciar todos los servicios Mosquitto cuando se inicia el
servidor.

5  Para configurar el script de inicio del servicio Mosquitto, vaya a la carpeta de inicio de Windows. En la ventana de busqueda, escriba
Shell: startup, como se muestra en la siguiente captura de pantalla:



[ =
‘Hwmulwpekbsom - Reraie Gokicp Cosreraon Manege 27 - =] *

File [dd ‘Seoion  Vew  Bsmcis Deitope Toech Hep

Search
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Everywhere «

Sheall:startup

Shellstartup
A || K

Sgrver Manager wiindiows Fowarshell

Figura 9. Pantalla de inicio

Se muestra el directorio C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup.
Copie el acceso directo del archivo mgttsve.bat en la carpeta.

7 Reinicie el servidor y siga los pasos que se indican a continuacion para confirmar que las cuatro instancias de Mosquitto se estan
gjecutando en IPO, IP1, IP2 e IP3 en el puerto 1883:
a Abra la ventana de PowerShell y ejecute el siguiente comando:

PS> get-nettcpconnection -LocalPort 1883
b Confirme que se estan gjecutando al menos cuatro servicios con los siguientes valores:

LocalAddress=IP0, IP1, IP2, IP3
LocalPort=1883

State=Listen

Configurar Mosquitto de front-end en la base de datos
MongoDB

MongoDB tiene un archivo denominado bootstrapProperties que tiene varios pardmetros para configurar direcciones URL a fin de que
Tomcat conecte dispositivos con Mosquitto de back-end y front-end. El instalador configura de manera predeterminada ambos parémetros
con Mosquitto de back-end, ya que la mayoria de los usuarios utilizarédn una sola instancia de Mosquitto.

1 Abra un simbolo de sistema y vaya al directorio C:\Program Files\DELLAWMS\MongoDB\bin.

2 Ejecute el siguiente comando en el simbolo de sistema.
>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': 'stratus.external.mqtt.url'}, {'name":
'stratus.external.mqtt.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:1883' }, {upsert:true})"

3 Reinicie el servicio Tomcat, que aparece en los servicios locales como Dell WMS: Tomcat Service.

Repositorio remoto

Wyse Management Suite le permite tener repositorios remotos y locales para aplicaciones, imagenes de sistemas operativos, entre otros. Si
las cuentas de usuario se distribuyen entre zonas geograficas, seria conveniente tener un repositorio local separado para cada una de las
cuentas de usuario distribuidas, de modo que los dispositivos puedan descargar imagenes desde su repositorio local. Esta flexibilidad se
proporciona con el software WMS_Repo.exe. WMS_Repo.exe corresponde a un software repositorio de archivo de Wyse Management



Suite que ayuda a crear repositorios remotos distribuidos, los cuales se pueden registrar con Wyse Management Suite. WMS_Repo.exe solo
esté disponible para los suscriptores de licencias Pro.
Los requisitos de servidor para instalar el software de repositorio de Wyse Management Suite son los siguientes:

Windows 2012 R2 o Windows 2016 Server
4 CPU
8 GB de RAM

40 GB de espacio de almacenamiento
Realice lo siguiente para instalar el software WMS-repo:

1 Descargue el archivo WMS_Repo.exe desde Dell Digital Locker.
2 Inicie sesién como Administrador e instale WMS_Repo.exe en el servidor de repositorio.
3 Haga clic en siguiente y siga las instrucciones que aparecen en la pantalla para completar la instalacion.

I.EE’.I Wyse Management Suite Repository Installer

Welcome Welcome to Dell Wyse Management Suite Repository

Destination ) .
This wizard guides you through the complete installation of Dell Wyse

Managerment Suite Repeasitory 1.2 on your system
Install ’

By installing or using this product, you agree to the following:

Dell End User License Agreement
=

Important Notice
Please make sure that your thin client devices have the correct version of the Wyse
Device Agent to communicate with the WMS Cloud.

Figura 10. Pantalla de bienvenida
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{;E*. Wyse Management Suite Repository Installer

v Welcome Destination

Destination

Select a destination where you warnt to install Dell Wyse Management Suite
Repository

Install
CProgram Files\DELL\WMSRepository | Browse

W Turn off IE Erhanced Security Configuration

|E Enhanced Secunty Configuration must be tumed off to access al features of WS
Repositone web Console. Please zee quick stat guide for more detals.

Figura 11. Carpeta de destino
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I.'E:] Wyse Management Suite Repository Installer

v Weloome Installation Completed

v Destination

v nstall

The installation was successful.

Figura 12. Instalacién completada

4 Haga clic en Iniciar para abrir la pantalla de registro de WMS Repository en el navegador web.
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Wyse Management Suite Repository

Registration
] Register to Public YWMS Management Portal

WMS Management Portal
hitps:/i=fqdn=_<Port=/ccm-web ‘

[ validate server ceriificate authority €

MQTT Server URL

Mobte: This held = -'or'l:,.' requeired when registenng o WS Server vermaon 1.0, Later versions
automatically retriewe mgit wr from the seneer.

WWMS Repository URL

hitps:/f _com-443/wms-repo ‘

Change Repasitory URL?

Admin Mame

Admin Password

Repository Locafion

Version: 1.2.0+

Figura 13. Detalles de registro

5  Haga clic en Registrarse para iniciar el proceso de registro. Seleccione Registrarse en el portal publico de WMS Management si se
va a registrar en la nube publica.
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Wyse Management Suite Repository

Registration
Register to Public YWM3 Management Portal

WMS Server

hitps.ifus1.wysemanagemenisuite.com/com-web

WMS Repository URL
https:/f _com-443/wms-repo -

Change Repository URL?

Admin Mame
Admin Password

Repository Location

‘fersion: 1.2.0-

Figura 14. Registro en una nube publica

6 Ingrese los siguientes detalles y presione Registrarse:
a URL del servidor de Wyse Management Suite

@l NOTA: A menos que se registre con Wyse Management Suite v1.0, no podré utilizar la URL del servidor MQTT.

URL de WMS Repository (actualice la URL con el nombre de dominio)

Informacién de nombre de usuario para el inicio de sesién del administrador de Wyse Management Suite
Informacion de contrasefia para el inicio de sesion del administrador de Wyse Management Suite

f  Informacién de la ruta de acceso del repositorio

® O O T

7 Siel registro se realizd correctamente, se mostrara la ventana Registro:



Wyse Management Suite Repository

Registration

WMS Management Portal

htips:// _com:443/ccm-web

VWMS Repository URL

hitps./f .com:443/wms-repo
MQTT Server
top:f .com:1883

Repository Location

C:\RemoteRepo1

Version: 1.2.0-

Figura 15. Registro correcto

En la siguiente pantalla del portal de Wyse Management Suite se confirma que se ha completado correctamente el registro del
repositorio remoto:

Diililssid Gicaps & Conlgs Dwitrh epri & Dt oy Joks Evirids seth Posial &dwiniviration

Pedal Asmnbbalios — Fie Rapoaioimes

L R e brsdvaiinrs

Rt Himw skl L N P bades [

Figura 16. Registro correcto en el portal

EI HTTPS se activa de manera predeterminada con WMS_Repo.exe y se instala con el certificado autofirmado. Para instalar su propio
certificado especifico de dominio, vaya a la parte inferior de la pagina de registro para cargar los certificados SSL.
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~ Server SSL Certificates: ensbled 351 Cerificate Guide

Current Cerfificate

Issued to:
Issued from:
Valid to: May 7, 2113

PKCS-12 Key/Certificate Pair
Upload HTTPS PHC 5-12 [.pfx, .p12). Apache intermediate certificate is needed for
15 pfx
PECS-12 file

a

pix

Password for PECS file

Intermediate cerificate ()

crt

sassssssny )

Upload

Figura 17. Carga de certificado

10 El servidor se reinicia y se muestra el certificado cargado.
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~ Server SSL Certificates: enabiled S5L Cerificate Guide

Current Cerfificate

Issued to: * b O

Issued from: [, SHAZSE CA - G3
Valid to: June 7, 2018

PKCS-12 Key/Certificate Pair
Upload HTTPS PKC5-12 (_pfx, .p12). Apache intermediate cerfificate is needed for
N5 px
PECS5-12 file
Pasz=sword for PECS file

Intermediate cedificate )

Upload

Figura 18. Certificado SSL activado

1 Si Wyse Management Suite estéa activado con un certificado autofirmado o uno de dominio privado, se puede cargar el certificado en
el servidor de repositorio de Wyse Management Suite para validar las credenciales de CA de Wyse Management Suite.

~ Trust Store Certificates

Trust store location:
C\Program Files\DELL WM SRepositorydk1.8.0_152yrel\lib'secunity\cacerts

Uploaded Certificate Alias Names:
Mone

Upload WMS Server certificate to trust store (CER format)
Certificate

m*

Upload

Figura 19. Certificados de almacén de confianza
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12 Vaya a la ubicacion C:\wmsrepo que haya ingresado durante el registro para ver las carpetas en las que se guardan y gestionan los

archivos del repositorio.

Home Share View
) = 1| L » ThisPC » LocslDisk (C) » RemoteRepol » repesitory »
-
< Faverites MName Date modified Type Size
B Desktop 4. imagePull 5312018 1:02 PM File folder
8 Downloads ). intGatewayApps WI2ME 102 PM File folder
% Recent places 4 osimages 531208 102 PM File folder
Ju rspPackages 531/ 20N8 1:02PM  File folder
Ml This PC ). softeareTchpps 53208 1:02 PM File folder
J. thinClientApps 53208 1:02 PM File folder
‘ Metwork

Figura 20. Carpeta de repositorio

Administracion del servicio de repositorio de Wyse

Management Suite

El repositorio de Wyse Management Suite aparece como Dell WMS Repository: Tomcat Service en la ventana de servicios locales de
Windows y esta configurado para que se inicie automaticamente cuando se reinicie el servidor como se muestra a continuacion:

File Acten View Help

o @ Edz Bm v w

n

Service

Stop the serice
Restart the service

Diell WMS Repasitory: Tomeat Marme
8, DPCOM Server Process Laum..

3 Dwevice Association Service
2 Device Install Service
4 Device Setup Manager

Description Status
The DCOM...  Running
Enables pair.. Running
Emables a c...

Enables the .

Startup Type
Aurgmatic

kanual (Trig...
kanual (Trig..-
blanual (Trig...
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Mantenimiento

En este capitulo se describe cémo realizar un respaldo de la base de datos.

Copia de seguridad de la base de datos

Detenga el servicio Tomcat antes de realizar una copia de seguridad de la base de datos. El servicio Tomcat se identifica como "Dell WMS:
Tomcat Service" y se debe detener desde los servicios locales.

Para volcar los contenidos de MongoDB, ejecute el siguiente comando:

mongodump --host <mongodb_host> -u stratus —p <db_password> --authenticationDatabase admin --db stratus --out ".
\wmsmongodump"

Para volcar los contenidos de MariaDB, ejecute el siguiente comando:

mysqldump --routine —h<mariadb_host> -ustratus —p<db_password> stratus > "\wmsdump.sq!"

Restauracion de la base de datos

Detenga el servicio Tomcat antes de restaurar la base de datos. El servicio Tomcat se identifica como "Dell WMS: Tomcat Service" y se
puede detener desde los servicios locales.

Se debe ejecutar el siguiente comando desde el directorio wmsmongodump: directorio principal de la base de datos de stratus, para
restaurar MongoDB.

echo "db.dropDatabase()" | mongo -u stratus -p <db_password> --authenticationDatabase admin --host <db_host> stratus
Se debe ejecutar el siguiente comando para restaurar MariaDB.

mongorestore --host <db_host> -u stratus -p <db_password> --authenticationDatabase admin --db stratus "\stratus"
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